
Словарь Интернет-угроз: 

 вредоносные программы –  (вирусы, черви, 

«троянские кони», шпионские программы, боты и др.) 

могут нанести вред компьютеру и хранящимся на нем 

данным, снижать скорость обмена данными и исполь-

зовать компьютер для распространения вируса, 

 геймерство – зависимость от компьютерных игр; 

 груминг – установление дружеских отношений с 

ребенком с целью вступления в сексуальный контакт. 

Знакомство чаще всего происходит в чате, на форуме 

или в социальной сети от имени ровесника ребенка. 

Общаясь лично («в привате»), злоумышленник входит 

в доверие к ребенку, пытается узнать личную инфор-

мацию и договориться о встрече; 

 группы смерти - группы, в которых романтизи-

руется смерть, популяризируется уход из жизни. Воз-

действовать на ребенка могут путем прямого контакта 

через переписку в соцсетях,  предложения просмотра 

видео, прослушивания музыки, обсуждение сериалов, 

помощь в решении домашнего задания. Могут предла-

гать определенные онлайн книги, рекомендации по 

прочтению литературы и прослушиванию музыки. 

 кибербуллинг – преследование сообщениями, 

содержащими оскорбления, агрессию, запугивание; 

хулиганство, социальное бойкотирование; 

 кибермошенничество – вид киберпреступле-

ния, целью которого является причинение материаль-

ного или иного ущерба путем хищения личной ин-

формации пользователя (номера банковских счетов, 

паспортные данные, коды, пароли и другое); 

 нежелательный контент – материалы (тексты, 

картинки, аудио, видеофайлы, ссылки на сторонние 

ресурсы), содержащие насилие, агрессию, эротику и 

порнографию, нецензурную лексику, информацию, 

разжигающую расовую ненависть, пропаганду анорек-

сии и булимии, суицида, азартных игр, наркотических 

веществ и т.д. 

 неконтролируемые покупки. Эта угроза с 

развитием И.-магазинов становится весьма актуаль-

ной, 

Интернет-зависимость – навязчивое желание 

подключиться к И.  и болезненная неспособность во-

время отключиться от И. 

 

Типы Интернет-зависимости: 
 навязчивый веб-серфинг; 

 пристрастие к виртуальному общению; 

 навязчивая финансовая потребность; 

 пристрастие к просмотру  видео-файлов; 

 киберсексуальная зависимость. 

 

Признаки Интернет-зависимости: 
 

 количество времени, проводимое в И. возраста-

ет,  

 при сокращении/прекращении времени прове-

денного в И., появляется психомоторное возбуждение, 

тревога, нервозность, навязчивые размышления о том, 

что в данный момент происходит в И., произвольные 

или непроизвольные движения пальцами, напомина-

ющие печатание на клавиатуре, 

 постоянное желание/безуспешные попытки пре-

кратить/начать контролировать использование И., 

 значимая социальная, профессиональная, учеб-

ная деятельность, отдых (сон, пища, свежий воздух) 

становятся более поверхностными или прекращаются, 

  эмоциональный комфорт зависит от И., 

 пользователи чувствуют, что И. порождает про-

блемы в учебе, общении, образе жизни. Использова-

ние И. продолжается, несмотря на знание о проблемах 

(физических, социальных, профессиональных, учеб-

ных, воспитательных или психологических) связанных 

с его использованием, 

 «предвкушают» свой выход в И., врут относи-

тельно времени пребывания в И. 

 

Длительное время, проведенное за компьютером, 

приводит к: 

 затруднениям в процессе общения, искажает 

его,  

 проявляется чрезмерное увлечение компьюте-

ром, сопровождающееся психологическими и физиче-

скими симптомами: перенос реального общения в 

сеть.  (проблемы с близкими и друзьями, позитивные 

эмоции, эйфория в процессе виртуального общения и, 

наоборот), 

 для постоянных (более 6 лет) пользователей И. 

характерны личностные деформации, связанные со 

снижением потребности в реальном общении, эм-

патии, критичности по отношению к себе, уверен-

ности в собственных возможностях и коммуника-

тивных качествах, с проблемами в принятии от-

ветственности за собственные достижения и неуда-

чи. 

Рекомендации 

 
 посещайте И. вместе с детьми. Поощряйте детей 

делиться с вами успехами и неудачами в деле освое-

ния И.; 

 объясните ребенку, что нельзя выдавать свои 

личные данные, такие как домашний адрес, номер т/ф 

и любую другую личную информацию; 

 объясните, что далеко не все, что они могут 

прочесть или увидеть в И. – правда. Приучите спра-

шивать о том, в чем они не уверены; 

 скажите, что опасно встречаться в реальности с 

друзьями из И. Они могут оказаться совсем не теми, за 

кого себя выдают; 

 установите программное обеспечение «роди-

тельский контроль». Это поможет отфильтровывать 

вредоносное содержание, выяснить, какие сайты по-

сещает ваш ребенок и что он там делает; 

 покажите ребенку, что вы наблюдаете за ним не 

потому что вам этого хочется, а потому что беспокои-

тесь о его безопасности и всегда готовы помочь; 

 детям до 10 лет не рекомендуется  разрешать 

иметь свой собственный электронный почтовый ящик, 

а пользоваться семейным, чтобы родители могли кон-

тролировать переписку; 

 объясните, что в И. часто не видна разница 

между неправильными и правильными поступками, 

Приучайте детей к сетикету (некоторое количество ба-
зовых правил поведения в сети), 

 создайте список домашних правил посещения И. 

при участии подростка (кол-во часов в день, план), 

требуйте  соблюдения  этих норм. Приучите ребенка 

планировать деятельность в И., 



 постоянно повышайте свою медиа-грамотность с 

помощью видеоуроков. 

 

Что делать родителям, чтобы ребенок 

не стал жертвой групп смерти 
 

Усилить контроль. Ребёнок с раннего возраста 

должен быть под вашим постоянным контролем. Вы 

должны всегда знать, где он находится, что делает. 

Подросток не должен быть предоставлен сам себе, он 

должен чем-то заниматься: спортом, танцами – чем 

угодно, чтобы был максимально занят. 

Разговаривать с ребёнком. Любой разговор 

выстраивайте деликатно. Завоёвывайте доверие ре-

бёнка, интересуйтесь его делами, просите рассказать о 

том, как у него прошёл день, как дела в школе, хорошо 

ли он спал. Проводите выходные за городом, катай-

тесь на роликах, велосипедах, ходите в кино и театры. 

Важно, чтобы ваш ребёнок понимал, что вы единая 

семья, команда. Помните, что нельзя им командовать. 

Не проявлять агрессии. Если вы узнали, что 

дети интересуются группами, призывающими к суи-

циду, не устраивайте допроса, не запрещайте пользо-

ваться И. Единственной реакцией подростка на подоб-

ные действия станет ответная агрессия. Ребёнок за-

кроется, перестанет вам доверять и всё равно найдёт 

способ заходить в эти группы. 

Вытянуть ребёнка из онлайна. Ребёнок, ко-

торый постоянно сидит в соцсетях, входит в некий 

виртуальный транс, создающий у него ощущение па-

раллельной реальности. Родителям нужно предложить 

своему ему альтернативные занятия, которые смогут 

включить его в реальную жизнь. Подойдут любые, 

даже глупые, на взгляд взрослых, увлечения, хобби, 

которые помогут подростку занять время и интеллект, 

но и построить отношения со сверстниками в реальной 

жизни. Задайтесь вопросом, почему дети охотно под-

писываются на группы в социальных сетях? Потому 

что в этом возрасте главное их стремление – быть при-

знанными и понятыми. 

 

Специалисты единого всероссийского телефона 

доверия считают, что если ребенок находится в иг-

ре, то родители не смогут помочь ему самостоя-

тельно», т.к. здесь должны работать психологи 

совместно с психиатрами, только им под силу вы-

тащить ребёнка из этой страшной «игры». 

 

(номер всероссийского т/ф доверия 

8-800-2000-122). 

Специалисты настоятельно рекомендуют родите-

лям, которые поняли, что их дети являются участни-

ками смертельной «игры», сразу обращаться в поли-

цию и Роскомнадзор, а ребёнка срочно вести в специ-

альный кабинет психологической помощи. 

  

Список  полезных сайтов: 

http://www.oszone.net/6213/ Инструкция родителям по 

обеспечению безопасности детей при работе в И.; 

http://www.content-filtering.ru/ помощь родителям в ор-

ганизации безопасного доступа детей в сеть И.; 

http://www.tirnet.ru/project/missiya сетевой инструмент 

для организации безопасного серфинга детей в сети И. 

Интересные материалы для детей, полезные -  для ро-

дителей; 

www.saferinternet.ru портал Российского Оргкомитета 

по безопасному использованию И; 

http://www.ifap.ru/library/book099.pdf  материалы по 

разным знаниям в И. ссылка на книгу о безопасности 

детей в И., от Microsoft; 

http://www.citforum.ru/security/ для пользователей всех 

уровней. Информационная безопасность; 

http://laste.arvutikaitse.ee/rus/html/etusivu.htm  материа-

лы для всех по основам безопасности в И. (интерак-

тивные курсы для самых маленьких; тесты на уровень 

знаний в области информационной безопасности), 

http://www.psyhelp.ru/texts/iad_test.htm Тест Интернет 

зависимость Кимберли Янг 

http://www.kidscontrol.ru/ Программа для ограничения 

доступа детей к нежелательным ресурсам в И. и кон-

троля времени. 

http://www.securitylab.ru/software/1423/ Каталог про-

грамм Защита детей от И. угроз; программы по роди-

тельскому контролю. 

http://school.yandex.ru/ Школьный поисковик Школь-

ный Яндекс (ограничивает поиск по нежелательным 

словам) 

 

 

 

Государственное бюджетное учреждение до-

полнительного образования  

Центр психолого-педагогической, медицин-

ской  и социальной помощи  

Приморского района Санкт-Петербурга 

 

Памятка для родителей 

«МЕДИА БЕЗОПАСНОСТЬ РЕБЕНКА» 

Интернет*– пространство, каждый день 

расширяет свои горизонты, врываясь в самые 

отдаленные уголки не только России, но и пла-

неты, навязывая новые формы человеческого 

взаимодействия. Средства Массовой Коммуни-

кации поставили современное общество в та-

кую ситуацию, в которой, родители не могут в 

полной мере сохранить  здоровье (физическое, 

психическое, нравственное, социальное) своих 

детей. Разрушается преемственность поколе-

ний, обеспечивающая сохранность культуры, 

традиций, языка, без которых некогда великий 

народ превращается в потребляющую толпу. 

Только те родители, которые могут понять 

важность информационной безопасности 

способны защитить своих детей. 

 

*Интернет (далее по тексту – И.) 
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